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Zamer narodného projektu

Operacného programu Integrovana infrastruktira Prioritna os 7 Informaé¢na
spolo¢nost’

Nazov narodného projektu: Vybudovanie nosnej infrastruktiry bezpecného
informaé¢no-komunikaéného systému FS SR

1. Zd6évodnite Co najpodrobnejSie preCo nemdze byt projekt realizovany prostrednictvom
vyzvy na predkladanie ziadosti o NFP?
(napr. porovnanie s realizaciou prostrednictvom dopytovo orientovaného projektu
vzhladom na efektivnejsi spésob napliiania cielov OP, efektivnejsie a hospoddrnejsie
vyuzitie financnych prostriedkov)

Navrhovany projekt ,,Vybudovanie nosnej infraStruktury bezpecného informacno-
komunika¢ného systému FS SR suvisi so zvySenim urovne kybernetickej bezpecnosti
informac¢no-komunikaéného prostredia Finan¢nej spravy Slovenskej republiky (d’alej len ,,FS
SR*), vybudovanim nosnej infrastruktiry FS SR na monitoring, analyzu a aktivnu ochranu pred
kybernetickymi hrozbami, ako aj informa¢ného systému na bezpe¢nii a monitorovanu
manipulaciu s citlivymi a utajovanymi informéaciami v elektronickej podobe. RieSenie pre
zvySenie Urovne kybernetickej bezpecnosti je koncipované ako komplexny mechanizmus, ktory
chrani FS SR pred vonkaj$imi ako aj vnutornymi rizikami a hrozbami. Tento mechanizmus
modze byt ucinny len v pripade, Ze jeho jednotlivé Casti a komponenty budu navzajom
previazané a budu uzko spolupracovat’. Zvysenie urovne kybernetickej bezpecnosti pomocou
tohto rieSenia sa predpoklada najma v oblasti:
o ochrany perimetra, bezpe¢nostného monitoringu a analytiky,
o digitalizacie, Sifrovania a riadenia pristupu v ramci tvorby, uchovévania a vymeny
citlivych informécii a utajovanych skutocnosti.
Poziadavkou projektu je v zmysle schvéalenej Narodnej koncepcie informatizacie verejnej
spravy Slovenskej republiky (d’alej aj ,,NKIVS®) — Cast’ Bezpecnostna architektura a Zakona o
KyB nadviazat’ na nosné bloky bezpe¢nostnej architektiry a tieto stavebné prvky v prostredi
FS SR maximalne vyuzit.
Stadia, vychadzajic z vyhodnotenia moznosti dosiahnutia pozadovaného nového cielového
stavu, sa zameriava predovSetkym na postdenie moznosti implementacie nového
bezpecnostného informacného systému, ktory bude prostrednictvom novych elektronickych
sluzieb sluzit’ na podporu plnenia uloh a ¢innosti FS definovanych zdkonom, ktoré spadaju do
j&j posobnosti.
Navrhované rieSenie nadvizuje a vychadza najmé z nasledujtcich strategickych dokumentov:
o Nariadenie Eurépskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych osob
pri spracuvani osobnych tidajov a o vol'nom pohybe takychto dajov, ktorym sa zrusuje
smernica 95/46/ES.
o Operaény program Integrovana infraStruktara 2014 — 2020, Prioritna os Cislo 7
Informatizacia spolo¢nosti.
o Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky.
o Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020.
o Akeny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na
roky 2015 — 2020.
o Dohovor Rady Eurdpy o predchadzani terorizmu.
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Medzinarodny dohovor o potlacani financovania terorizmu.

Europsky dohovor o potlacani terorizmu.

Dohovor OSN proti nadnarodnému organizovanému zlo¢inu.

Dohovor vypracovany na zéklade ¢lanku K.3 Zmluvy o Europskej tnii o vzajomnej
pomoci a spolupraci medzi colnymi spradvami (oznamenie ¢. 245/2009 Z. z.).
Rozhodnutie Rady 2009/917/SVV z 30. novembra 2009 o vyuzivani informacnych
technologii na colné ucely (U. v. EU, 1323, 10.12.2009).

Akény plan EU na posilnenie boja proti daiovym podvodom a dafiovym tnikom,
KOM(2012) 722, Brusel, 6.12.2012.

Ak¢ny plan boja proti dannovym podvodom na roky 2012 az 2016, schvaleny uznesenim
Vlady SR €. 235 2 31.5.2012, Ak¢ny plén boja proti danovym podvodom na roky 2017
az 2018, schvaleny uznesenim VIady SR ¢. 206 z 26.4.2017, Akény plan boja proti
datlovym podvodom na roky 2018 az 2020.

Narodna stratégia ochrany finanénych zaujmov EU v SR, schvalend uznesenim Vlady
SR ¢. 18 zo 7.1.2015.

Névrh smernice Europskeho parlamentu a Rady o predchadzani vyuzivania finan¢ného
systému na ucely prania Spinavych penazi a financovania terorizmu, KOM(2013) 45,
Brusel, 5.2.2013.

Navrh riadenia Europskeho parlamentu a Rady o udajoch, ktoré sprevadzaju prevody
finan¢nych prostriedkov, KOM (2013) 44, Brusel, 5.2.2013.

Akény plan EU pre boj proti terorizmu, 2011.

Néarodny akény plan boja proti terorizmu schvaleny uznesenim VIddy SR ¢. 316 z
18.5.2011.

Nérodny akény plan boja proti terorizmu na roky 2015 — 2018 schvaleny uznesenim
Vlady SR €. 213/2015 z 29.4.2015.

Prijimatel'om narodného projektu bude Finan¢né riaditel'stvo SR.

FS SR plni tlohy podl'a zdkona €. 333/2011 Z. z. v rozsahu svojej pdsobnosti a aj d’alSie ulohy
podl'a osobitnych zdkonov a uloh vyplyvajucich taktiez z medzinarodnych zmliv a dohdd o
spolupraci s organmi a medzinarodnymi organizdciami a inStiticiami v ramci spoluprace
¢lenskych statov EU, ktorymi je SR viazana.

2. Prislusnost’ narodného projektu k relevantnej Casti operacného programu

Prioritnd os 7 Informacné spolo¢nost’

Investi¢na priorita Posilnenie aplikacii IKT v rdmci elektronicke;j

Statnej spravy, elektronického vzdelavania,
elektronickej inkluzie, elektronickej kultiry
a elektronického zdravotnictva.

Specificky ciel 7.9: Zvysenie kybernetickej bezpecnosti

V spolo¢nosti

Miesto realizacie projektu (na urovni | Banskobystricky kraj
kraja)

Bratislavsky kraj
Nitriansky kraj
Kosicky kraj
PreSovsky kraj
Trenciansky kraj
Trnavsky kraj
Zilinsky kraj

Identifikacia hlavnych ciel'ovych Institucie a subjekty verejnej spravy
skupin (ak relevantné)
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3. Prijimatel* narodného projektu je Finan¢né riaditePstvo SR
Dovod uréenia prijimatel’a FS SR plni Glohy podla zdkona ¢. 333/2011 Z. z. v
narodného projektu® rozsahu svojej pdsobnosti a aj d’alSie tlohy podla
osobitnych zédkonov a tloh vyplyvajtcich taktiez z
medzinarodnych zmluv a dohdd o spolupraci s
organmi a medzinarodnymi organizaciami a
inStiticiami v ramei spoluprace ¢lenskych statov
EU, ktorymi je SR viazana.
Ma prijimatel’ osobitné, jedinecné Ano, vid'. vyssie.
kompetencie na implementaciu
aktivit narodného projektu priamo
zo zékona, osobitnych pravnych
predpisov, resp. je uvedeny priamo
v prislu§nom opera¢nom programe?

Obchodné meno/nazov (aj ndzov Finan¢né riaditel'stvo SR

sekcie ak relevantné)

Sidlo Lazovna ulica €. 63, 974 01 Banska Bystrica
ICO 42499500

4. Partner, ktory sa bude zucastnovat realizacie narodného projektu (ak relevantné)
Zdovodnenie potreby partnera N/A
narodného projektu (ak relevantné)®
Kritérid pre vyber partnera *
Ma partner monopolné postavenie
na implementaciu tychto aktivit?
(ano/nie) Ak dno, na akom zéklade?
Obchodné meno/nazov
Sidlo
ICO

V pripade viacerych partnerov, doplite udaje za kazdého partnera.

5. Predpokladany Casovy ramec
Datumy v tabul'ke niZSie nie s zavdzné, ale predstavujii vhodny a ziaduci ¢asovy ramec
pre zabezpecenie procesov, veducich k realizacii ndrodného projektu.

Datum vyhlasenia vyzvania 04/2019
vo formate Mesiac/Rok

Uved’te planovany Stvrtrok 4 Q/2019
podpisania zmluvy o NFP s

prijimatel'om

1V tomto dokumente je pouzivany pojem prijimatel’ a Ziadatel. Je to td istd osoba, no technicky sa Ziadatel’ stdva
prijimatel'om aZ po podpisani zmluvy o NFP.

2 Jednoznacne a struéne zddvodnite vyber prijimatela NP ako jedinecnej osoby opravnenej na realizaciu NP (napr.
odkaz na platné predpisy, operacny program, narodnu stratégiu, ktora odévodnuje jedinecnost prijimatela NP).

3 Uvedte dovody pre vyber partnerov (ekonomicki, socidlni, profesijni...). Oddvodnite dovody vylugenia
akejkol'vek tretej strany ako potencidlneho realizatora.

4 Uved'te, na zaklade akych kritérii bol partner vybrany, alebo ak boli zverejnené, uved’te odkaz na internetovii
stranku, kde su dostupné. Ako kritérium pre vyber - urCenie partnera moze byt tiez uvedena predchadzajuca
spolupraca ziadatel'a s partnerom, ktord bude naleZite opisana a odévodnena, avSak nejde o spolupracu, ktora by
v pripade verejnych prostriedkov spadala pod pdsobnost’ zdkona o VO.
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Uved'te planovany Stvrtrok 1 Q/2020
spustenia realizécie projektu

Predpokladana doba realizacie 24 mesiacov
projektu v mesiacoch

6. Finan¢ny ramec

Alokécia na vyzvanie (zdroj EU 43 374 580,88 EUR

a SR)

Celkové opravnené vydavky projektu | 43 374 580,88 EUR

Vlastné zdroje prijimatel'a N/A

7. Vychodiskovy stav
a. Uved'te vychodiskové dokumenty na regionalnej, narodnej a eurdpskej urovni, ktoré
priamo suvisia s realizaciou NP:

2

oZékon ¢. 333/2011 Z. z. o organoch Statnej spravy v oblasti dani,
poplatkov a colnictva v zneni neskorsich predpisov.

o Nariadenie Eurépskeho parlamentu a Rady (EU) ¢&. 2016/679 o ochrane
fyzickych o0sob pri spractivani osobnych tdajov a o vol'nom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES.

o Zékon €. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave
a o zmene a doplneni niektorych zédkonov.

o Zékon ¢. 305/2013 o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zdkon o
eGovernmente), v zneni neskorSich predpisov.

o Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zédkonov.

o Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zédkonov.

oZakon ¢. 171/1993 Z. z. o Policajnom zbore v zneni neskorSich
predpisov.

o Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

o Rozhodnutie Rady EU 2013/488/EU z 23.9.2013 o bezpecnostnych
predpisoch na ochranu utajovanych skuto¢nosti EU.

o Zéakon ¢. 300/2005 Z. z. Trestny zdkon v zneni neskorSich predpisov.

o Zakon €. 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej
¢innosti a o ochrane pred financovanim terorizmu a o zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov.

o Vynos Ministerstva financii SR €. 55/2014 o Standardoch pre informacné
systémy verejnej spravy, a vynos ¢. 137/2015 Z. z. ktorym sa meni a
dopina predosly vynos &. 55/2014.,

o Vyhlaska NBU ¢&. 164/2018 Z. z., ktorou sa uréuji identifikadné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby),

o Vyhlaska NBU ¢&. 165/2018 Z. z., ktorou sa uréuju identifika¢né kritéria
pre jednotlivé kategdrie zdvaznych kybernetickych bezpecnostnych
incidentov a podrobnosti hlasenia kybernetickych bezpeénostnych
incidentov,

o Vyhlaska NBU &. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a persondlnom vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych incidentov,
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oVyhlaska NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentécie
a rozsah vSeobecnych bezpecnostnych opatreni.

o Vyhlagka NBU ¢&. 48/2019 Z.z., ktorou sa ustanovuji podrobnosti o
administrativnej bezpecnosti utajovanych skuto¢nosti.

b. Uved’te predchadzajuce vystupy z dostupnych analyz, na ktoré nadvézuje navrhovany
zadmer NP (Statistiky, analyzy, stadie,...):
o Hlavny dokument stadie uskutoc¢nitelnosti:
(dostupny na https://wiki.vicepremier.gov.sk/display/SU/SU-MD-su_342),
o CBA rozpocet:
(dostupny na: https://metais.vicepremier.gov.sk/studia/detail/e5b7aad4-
f99d-317b-a248-6f3f81al0a21?tab=documents)

c. Uved'te, na ktoré z ukoncenych a prebiehajticich narodnych projektov® zamer NP priamo
nadvizuje, vV ¢om je navrhovany NP od nich odliSny aako su viiom zohladnené
vysledky/dopady predchadzajucich NP (ak relevantné):

Zamer NP priamo nenadvizuje na Ziadny z ukoncenych ani prebiehajicich narodnych
projektov.

d. Popiste problémové a prioritné oblasti, ktoré riesi zamer narodného projektu. (Zoznam
znamych problémov, ktoré vyplyvaji zo sti¢asného stavu a je potrebné ich riesit’):

o Problém: Na zaklade internych analyz a posudzovani stavu bezpec¢nosti
IS FS SR moZno konStatovat, Ze aktualny stav obsahuje znaéné
mnozstvo zranitel'nosti, ktoré je potrebné adresovat’, aby nedoslo k ich
ZneuZzitiu.

oProblém: Sucasny bezpecnostny systém funguje na zastaranej
architektire a nepokryva vSetky informacné aktiva FS SR. V ramci
svojej infrastruktary eviduje FS SR 99 informacnych systémov, z toho
vySe 20 dolezitych.

oProblém: Infrastruktira v saCasnosti obsahuje izolované prvky
bezpecnostnej architektiry, ktoré primarne funguju len na vybranych
zariadeniach a systémoch, teda nie su nasadené ploSne.

o Problém: Aktudlny systém zabezpelenia a ochrany nespliia vietky
poziadavky legislativy (najmé zédkona o KyB). Pokuta za nedodrZanie
legislativnych poziadaviek zédkona o utajovanych skuto¢nostiach je 10
milionov EUR, v pripade incidentu z dovodu nedodrZania poziadaviek
20 milionov EUR.

oProblém: Systém nie je prispdsobeny na sucasné bezpecnostné
poziadavky, coho ddsledkom je, Ze nemusia byt identifikované vSetky
bezpecnostné incidenty. Priemernd vySka ekonomickych dopadov
jedného incidentu je 103 045,09 EUR.

o Problém: Vymena citlivych informdcii a utajovanych skuto¢nosti je
aktualne zalozend na manudlnom prenose v ramci pracovisk FS
dislokovanych v celej SR. Pocet pisomnosti za rok, ktoré sa distribuuji
manualne, je 3418 a zamestnanci najazdia pocas ich prenosu 1,2 miliéna
kilometrov.

5V pripade ak je to relevantné, uved’te aj ukonéené narodné projekty z programového obdobia 2007-2013.
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e. Popiste administrativnu, finanénti a prevadzkova kapacitu ziadatela a partnera
(v pripade, Ze v projekte je zapojeny aj partner)

Ziadatel

Administrativna kapacita internd — Poziadavky internych administrativnych roli buda plnené
internymi zdrojmi.

Administrativna kapacita externd — Dodéavatel'sky sa planuju zabezpecit' vybrané podporné
aktivity.

Financna kapacita — Obstaravacie prostriedky a prevadzkové naklady pocas trvania projektu
budu financované z fondov EU, po skonéeni projektu bude prevadzka rieSenia financované zo
Statneho rozpoctu.

Prevadzkova kapacita — predpoklada sa zabezpeCenie prevadzky rieSenia internymi
pracovnikmi.

8. Vysvetlite hlavné ciele NP (stru¢ne):
(ocakavany prinos k plneniu strategickych dokumentov, k socio-ekonomickému rozvoju
oblasti pokrytej OP, k dosiahnutiu cielov a vysledkov prislusnej prioritnej osi/Specifického
ciela)

Ucelom projektu je podporit’ program digitalizacie a elektronizacie sluzieb verejnej spravy SR
s cielom zefektivnit’ procesy ¢innosti FS SR, nadviazat’ na aktivity realizované v si¢asnom
obdobi v oblasti zavadzania eGovernmentu v SR, nadviazat' na strategické a koncepcné
dokumenty v oblasti digitalizacie a elektronizacie sluzieb verejnej spravy schvalené Vladou
SR, ako aj na aktivity v ramci EU, ktoré si v tejto oblasti realizované a to pri zabezpeéeni
vysokej miery kybernetickej bezpecnosti.

Cielom projektu je:

o Zabezpecenie suladu s poZiadavkami legislativy, najméa zdkona o KyB.

o Implementovanie modernych a efektivnych néstrojov a technoldgii pre kyberneticku
ochranu a monitorovanie bezpecnostnych incidentov (aj v redlnom case) a poskytnutie
efektivnych nastrojov a prostriedkov pre riadenie pripadnych bezpecnostnych
incidentov a obnovu prevadzkovanych systémov FS SR.

o Implementovanie nastrojov identifikacie a analyz hrozieb a anomalii v rdmci sietovych
tokov a siet'ovej prevadzky a nastrojov zabezpecujucich ochranu sietového perimetra
FS SR s prepojenim na centralny monitorovaci systém.

o Riadenie a sprava agendy stvisiacej s vytvaranim, vymenou a manipuldciou s citlivymi
a utajovanymi skutocnostami v oblastiach vymedzenych pre FS SR zakonom, jej
modernizécia a odburanie jej papierovej podoby s prepojenim na centralny
monitorovaci systém.

Takto koncipovany projekt zabezpeci:

o efektivnejsiu pracu utvarov FS SR (zniZenim administrativneho zat'azenia a skratenim
¢asu potrebného na vykondvanie ukonov spojenych s administrativnou bezpecnost'ou
pri manipuldcii s citlivymi a klasifikovanymi informéciami),

o vysoku kvalitu prace a pracovného prostredia pracovnikov (moznost’ prace s citlivymi
a klasifikovanymi informéaciami od pracovného stola, moznost’ vyuzitia jednej
pracovnej stanice na manipuldciu s informéciami roézneho stupfia bezpecnostnej
klasifikacie),
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o vysSiu troven informacnej a kybernetickej bezpecnosti v rdmci procesov monitoringu a
riadenia bezpecnostnych incidentov a riadenia vonkajsich aj vnutornych hrozieb.

Potreba realizdcie projektu vyplyva z postupnej informatizacie spolo¢nosti a jednotlivych
organov Statnej spravy, s ktorymi FS SR spolupracuje v rozsahu potrebnom na plnenie tloh
ustanovenych zédkonom, z nevyhnutnosti prispdsobit’ informacné systémy FS SR potrebam,
urovni a poziadavkam systémov partnerskych institicii v ramci SR, ale aj v ramci Clenskych
krajin EU a nevyhnutnosti zefektivnit a skvalitnit’ pracu a vystupy ¢innosti FS SR.

9. Ocakavany stav a merateI'né ciele

V tejto cCasti popiSte ocakavané vysledky projektu s konkrétnym prinosom vo vztahu k
rozvoju oblasti pokrytej operaénym programom a zrealizovaniu aktivit. V tabul'ke niZSie
uved’te projektové ukazovatele a iné udaje. Projektové ukazovatele musia byt definované

tak,

aby odrazali vystupy/vysledky projektu a predstavovali kvantifikaciu toho, ¢o sa realizaciou
aktivit za pozadované vydavky dosiahne.®

Ciel’ narodného Meratel'ny Indikativna Akt_IVIta Suvisiact .
projektu ukazovatel’ cielova hodnota fERiL programov’};
ukazovatel
Vytvorenie siete | P0048 Dodato¢ny | 1 Analyza N/A
pokryvajicej pocet a dizajn,
kyberneticku informacénych Nékup HW a
ochranu, systémov verejnej krabicového
perimetrovi Spravy s softvéru,
ochranu IKT implementovany Implementéci
prostredia a sieti, | m ndstrojom na a, Testovanie,
analytiku a rozpoznavanie, Nasadenie
bezpecnostny monitorovanie a
monitoring stavu | riadenie
IBaKyBv bezpecnostnych
informac¢nom incidentov.

prostredi FS SR,
najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifikaciu a
analyzu hrozieb a
anomalii v ramci
sietovych tokov a

8V odévodnenych pripadoch sa uvedena tabulka nevypliia, priom je nevyhnutné do tejto Gasti uviest’ podrobné
a jasné zdovodnenie, preco nie je mozné uviest pozadované udaje.

7 Nérodny projekt by mal obsahovat minimalne jeden relevantny projektovy ukazovatel, ktory sa agreguje
do programového ukazovatel'a. Pri ostatnych projektovych ukazovateloch sa uvedie N/A.
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sietovej
prevadzky, ako aj
nastrojov
zabezpecujucich
ochranu perimetra
na urovni

databaz,
webovych
portalov a domén
s prepojenim na
centralny systém
SIEM.

Iné tidaje, ktorymi je mozné sledovat’ naplianie cielov narodného projektu (ak relevantné)

Ciel’ narodného Ukazovatel Indikativna Aktivita projektu
projektu cielova hodnota

V pripade viacerych meratelnych ukazovatelov, doplite udaje za kazdy meratelny ukazovatel.

10. Bliz§i popis meratelnych ukazovatel'ov.?

Predmetna cast’ sa tyka projektovych ukazovatel'ov

; - Dodato¢ny pocet informacnych systémov verejnej spravy s
ez mer’atel ného implementovanym néstrojom na rozpoznavanie, monitorovanie a
ukazovatela® riadenie bezpecnostnych incidentov.

Data pre overenie dosiahnutia meratel'ného ukazovatel'a sa budu
Akym spdsobom sa ziskavat’ overenim skutocného stavu implementovanych nastrojov
budu ziskavat’ data? na rozpoznavanie, monitorovanie a riadenie bezpe¢nostnych
incidentov v ramci FS SR.

V pripade viacerych meratelnych ukazovatelov, doplnte udaje za kazdy z nich.

11. Ocakavané dopady
Zoznam prinosov a pripadnych inych dopadov, ktoré sa daji ocakdvat
pre jednotlivé cielové skupiny

Dopady Cielova Pocet!®

skupina (ak
relevantné)

Zvysenie kybernetickej bezpecnosti, | Institicie 60%

zefektivnenie vykonu a zniZenie a subjekty

nakladov na fungovanie verejnej verejnej

spravy spravy

Zabranenie Skodam v pripade Institacie 60%

preventivne odhalenych incidentov a subjekty

8 V odovodnenych pripadoch sa uvedena tabulka nevypliia, priom je nevyhnutné do tejto Gasti uviest’ podrobné
a jasné zdovodnenie, preco nie je mozné uviest’ pozadované udaje.
9V pripade viacerych meratelnych ukazovatelov, doplfite tabulku za kazdy meratelny ukazovatel.

10 Ak nie je mozné uviest pocetnost’ cielovej skupiny, uved'te do tejto asti zddvodnenie.

Strana 8

CENTRALNY
KOORDINAENY
ORGAN



verejnej
spravy
Zabranenie $koddm z incidentov, InStitacie 20%
ktoré uz nastali a subjekty
verejnej
spravy
ZniZenie unikov informacii Institacie Vo vyske 16 mil. EUR ro¢ne
a subjekty (vypocet v zmysle CBA)
verejnej
spravy
Prinosy z nahradenia transportu Institacie Vo vyske 0,7 mil. EUR ro¢ne
informacii elektronickou vymenou a subjekty (vypocet v zmysle CBA)
dat a z toho vyplyvajiceho usetrenia | verejnej
Casu, pohonnych hmot a amortizacie | spravy
aut

V pripade viacerych cielovych skupin, dopliite dopady na kazdu z nich.

12. Aktivity
a) Uved’te detailnej$i popis aktivit.

V zmysle platnej Prirucky pre ziadatel'a pdjde o nasledujice skupiny aktivit:

Hlavné aktivity:

o Nakup HW a krabicového softvéru

Podporné aktivity:
o Riadenie projektu

b) V tabulke nizsie uvedte ramcovy popis aktivit, ktoré budi v ramci identifikovaného
narodného projektu realizované a ich prepojenie so Specifickymi ciel'mi.

Nazov aktivity

Ciel, ktory mé byt

Spdsob realizacie

Predpokladany

aktivitou (ziadatel’ a/alebo pocet mesiacov
dosiahnuty (podla partner) realizécie aktivity
sekcie Ocakdvany
stav)

Analyza a dizajn Vytvorenie siete Ziadatel 12

pokryvajucej
kyberneticku
ochranu,
perimetrovi
ochranu IKT
prostredia a sieti,
analytiku a
bezpecnostny
monitoring stavu IB
aKyBv
informac¢nom
prostredi FS SR,
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najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifik4ciu a
analyzu hrozieb a
anomalii v ramci
sietovych tokov a
sietovej prevadzky,
ako aj nastrojov
zabezpecujucich
ochranu perimetra
na urovni databaz,
webovych portalov
a domén s
prepojenim na
centralny systém
SIEM.

Nakup HW
a krabicového softvéru

Vytvorenie siete
pokryvajicej
kyberneticku
ochranu,
perimetrovi
ochranu IKT
prostredia a sieti,
analytiku a
bezpecnostny
monitoring stavu IB
aKyBv
informacnom
prostredi FS SR,
najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifikaciu a
analyzu hrozieb a
anomalii v ramci
sietovych tokov a
sietovej prevadzky,
ako aj néstrojov
zabezpecujucich

Ziadatel
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ochranu perimetra
na urovni databaz,
webovych portalov
a domén s
prepojenim na
centralny systém
SIEM.

Implementécia

Vytvorenie siete
pokryvajucej
kyberneticku
ochranu,
perimetrovu
ochranu IKT
prostredia a sieti,
analytiku a
bezpe€nostny
monitoring stavu 1B
aKyBv
informacnom
prostredi FS SR,
najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifikaciu a
analyzu hrozieb a
anomalii v ramci
sietovych tokov a
sietovej prevadzky,
ako aj nastrojov
zabezpecujucich
ochranu perimetra
na urovni databaz,
webovych portalov
a domén s
prepojenim na
centralny systém
SIEM.

Ziadatel

18

Testovanie

Vytvorenie siete
pokryvajucej
kyberneticku
ochranu,
perimetrovi
ochranu IKT
prostredia a sieti,
analytiku a

Ziadatel

18
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bezpecnostny
monitoring stavu IB
a KyBv
informac¢nom
prostredi FS SR,
najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifikaciu a
analyzu hrozieb a
anomalii v ramci
sietovych tokov a
sietovej prevadzky,
ako aj nastrojov
zabezpecujucich
ochranu perimetra
na urovni databaz,
webovych portalov
a domén s
prepojenim na
centralny systém
SIEM.

Nasadenie

Vytvorenie siete
pokryvajicej
kyberneticku
ochranu,
perimetrovi
ochranu IKT
prostredia a sieti,
analytiku a
bezpe€nostny
monitoring stavu IB
aKyBv
informacnom
prostredi FS SR,
najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifikaciu a
analyzu hrozieb a

Ziadatel
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anomalii v ramci
sietovych tokov a
sietovej prevadzky,
ako aj nastrojov
zabezpecujucich
ochranu perimetra
na urovni databaz,
webovych portalov
a domén s
prepojenim na
centralny systém
SIEM.

Podporné aktivity
(Riadenie projektu)

Vytvorenie siete
pokryvajicej
kyberneticku
ochranu,
perimetrova
ochranu IKT
prostredia a sieti,
analytiku a
bezpecnostny
monitoring stavu IB
a KyBv
informac¢nom
prostredi FS SR,
najma
implementaciou
nastroja SIEM a
implementaciou
pokrocilych,
modernych a
automatizovanych
nastrojov na
identifik4ciu a
analyzu hrozieb a
anomalii v ramci
sietovych tokov a
sietovej prevadzky,
ako aj nastrojov
zabezpecujucich
ochranu perimetra
na urovni databaz,
webovych portalov
a domén s
prepojenim na
centralny systém
SIEM.

Ziadatel

24

V pripade viacerych aktivit, doplnte informdcie za kazdu z nich.
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13. Rozpocet

Jasne uved'te, ako bol pripravovany indikativny rozpodet a ako spifia kritérium ,hodnota
za peniaze®, t. j. akym spdsobom bola odhadnuta cena za kazda polozku, napr. prieskum
trhu, analyza minulych vydavkov spojenych s podobnymi aktivitami, nezavisly znalecky
posudok, v pripade, ak priprave projektu predchadza vypracovanie Studie
uskutocnitel'nosti, ktorej vysledkom je, o. i. aj uréenie vysky alokacie, je potrebné uviest
tuto stadiu ako zdroj urcenia vysky financnych prostriedkov. Skupiny vydavkov doplite
v stlade s MP CKO ¢. 4 k ¢iselniku opravnenych vydavkov v platnom zneni. V pripade
operacnych programov implementujucich infrastruktirne projekty, ako aj projekty
suvisiace s obnovou mobilnych prostriedkov, sa do ukoncenia verejného obstardavania

uvadzaju polozky rozpoctu len do trovne aktivit.

Indikativna vyska finan¢nych prostriedkov urcenych na realizaciu narodného projektu a ich

vystizné zdévodnenie

Predpokladané
finan¢né

prostriedky na
hlavné aktivity

Celkova suma

Uved’te planované vecné vymedzenie

Analyza a dizajn

2 086 560 EUR

Nakup HW 31616 565 EUR | Okrem nakupu HW a SW vybavenia, suma
a krabicového zahfna aj obstaranie licencii, licenény poplatok
softvéru na obdobie trvania a odborné skolenia.
Implementécia 4 021 920 EUR

Testovanie 1 965 600 EUR

Nasadenie 2 328 480 EUR

Hlavné aktivity 42 019 125 EUR

SPOLU

Predpokladané Celkova suma Uved’te planované vecné vymedzenie
finan¢né

prostriedky na

podporné aktivity

Podporné aktivity
(Riadenie projektu)

1 355 456 EUR

Suma za Riadenie projektu predstavuje 3%
zZ celkovych nékladov projektu.

Podporné aktivity | 1 355456 EUR
SPOLU
CELKOM 43 374581 EUR

14. Deklarujte, Ze NP vyhovuje zasade doplnkovosti (t. j. nenahradza verejné
alebo ekvivalentné Strukturdlne vydavky Cclenského Statu v sulade s c¢lankom 95
vSeobecného nariadenia).

Prispevok z ESIF v tomto projekte nebude mat’ za nasledok zniZenie vnutro§titnych
Strukturdlnych vydavkov a bude doplnkom vnutrostatneho verejného financovania v zmysle

zasady doplnkovosti.

15. Bude v narodnom projekte vyuzité zjednodusené vykazovanie vydavkov? Ak ano, aky typ?

Nie.
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16. Studia uskutoénitelnosti vratane analyzy nakladov a prinosov
Informacie sa vyplnajii iba pre investicné'* typy projektov.

Studia uskutocnitel’nosti vratane analyzy nakladov a prinosov

Existuje relevantna Stadia
uskuto¢nitelnosti*? ? (4no/nie)

ano

Ak je Studia uskutocnitelnosti
dostupnd na internete , uved'te jej
nazov a internetovu adresu, kde je
Studia zverejnena

Hlavny dokument $tudie uskutocnitelnosti:

(https://wiki.vicepremier.gov.sk/display/SU/SU-MD-su 342)

CBA rozpocet:

(https://metais.vicepremier.gov.sk/studia/detail/e5b7aad4-
f99d-317b-a248-6f3f81al10a21?tab=documents)

V pripade, Ze Stadia
uskutocnitel'nosti nie je dostupna
na internete, uved’te webové sidlo a
termin, v ktorom predpokladate jej
zverejnenie (mesiac/rok)

N/A

1 Investi¢ny projekt — dlhodoba alokécia finanéného aj nefinanéného kapitdlu na naplnenie investiéného zdmeru
az do etapy, kedy projekt vstapi do prevadzkovej etapy a pripadne zacne generovat’ stabilné prijmy. Investicny
projekt smeruje k: vystavbe stavby alebo jej technickému zhodnoteniu; nakupu pozemkov, budov, objektov alebo
ich ¢asti; nakupu strojov, pristrojov, tovarov a zariadeni; obstaraniu nehmotného majetku vratane softvéru. Zdroj:
Uznesenie Vlady SR €. 300 z 21.6.2017 k navrhu Ramca na hodnotenie verejnych investi¢nych projektov v SR.

2 Pozri aj Uznesenie Vlady SR & 300 z 21.6.2017 k navrhu k navrhu Ramca na hodnotenie verejnych

investi¢nych projektov v SR (dostupné na:

http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail ?idMaterial=26598 )
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